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摘要：基于数字孪生的网络仿真为 IP承载网运维管理提供了有效的决策支持。针对传统网络仿真流程中存在的

过程黑盒化、操作不可逆与结果反馈滞后等问题，提出一种支持分步推演与状态回溯的网络仿真机制。首先，

通过分析现网操作，设计原子化变更仿真流程，实现仿真步骤实时跟踪与灵活回溯；其次，提出数模双驱动引

擎的仿真划分方法，设计路径还原算法与多维度评估方法，为原子化变更提供实时评估反馈。实验表明，该机

制在 IP承载网故障模拟与业务割接场景中，能够显著提升网络规划与优化的可靠性及决策透明度。
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Abstract: Network simulation based on digital twin provides effective decision support for the operation, maintenance, 

and management of IP bearer networks. To address issues like process black-boxing, irreversible operations, and delayed 

result feedback in traditional network simulation processes, a digital twin network (DTN) simulation mechanism suppor-

ting stepwise deduction and state backtracking was proposed. Firstly, an atomic change simulation process was designed 

by analyzing actual network operations to realize real-time tracking and flexible backtracking of simulation steps. Se-

condly, a simulation division method for the digital-emulation dual-drive engine was proposed, and a path restoration al‐

gorithm and multi-dimensional evaluation method were designed to provide real-time evaluation feedback for each 

atomic change. Experiments show that the proposed mechanism can significantly improve the reliability and decision 

transparency of network planning and optimization in IP bearer network fault simulation and service cutover scenarios.
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0　引言

作为现代通信体系的重要基础设施，IP承载网

承担着海量数据传输、业务连续性保障以及复杂网

络功能实现等关键任务。随着网络规模持续扩大、

结构日益复杂，网络运行的动态性不断增强，对资

源配置优化和运维效率提升提出了更高要求。在此

背景下，网络仿真技术逐渐成为支撑网络规划与运

维的重要技术手段。近年来，数字孪生网络（digi‐

tal twin network，DTN）通过在虚拟空间中构建与

真实网络相对应的高保真数字映射，实现网络状态

的动态同步，为仿真环境提供持续更新的运行数

据，使仿真能够更加准确地反映真实网络的运行状

况。然而，现有主流仿真软件在复杂网络场景下仍

存在局限性，制约了其工程应用效果。

首先是仿真过程黑盒化问题[1]：无论是数值仿

真还是模拟仿真，仿真过程通常是连续执行的，并

不记录每个操作步骤及具体内容；这种不记录单步

操作的方式，使用户在仿真过程中无法清晰地了解

对仿真环境施加了哪些影响，尤其是在复杂网络环

境中，难以追踪问题的根源，从而限制了仿真分析

的深度和精度。其次是仿真步骤不支持单步回退问

题[2]：仿真开始后，用户若发现错误或需要重新验

证某个步骤，只能手工进行逆向操作或重启整个仿

真过程，不仅造成计算资源与时间浪费，还可能导

致用户错过关键的分析节点，限制了仿真的效率和

灵活性。最后是仿真评估结果反馈滞后问题[3]：虽

然可以通过探针或日志对仿真过程进行监控记录，

但需在整个仿真结束后才输出KPI曲线、拓扑快照

或告警摘要信息，无法提供步骤级粒度的实时分

析，致使用户难以剖析环境细节、定位潜在优化

点，削弱了仿真对动态网络环境的实时指导价值。

当前，学术界围绕网络仿真流程的优化展开了

一系列研究。文献[4]系统分析了若干仿真软件在

仿真过程的一次性执行、缺乏交互性等缺陷，指出

需向交互式、增量式仿真演进。文献 [5]提出了

一种以优化器为中心的仿真闭环策略，根据网络

意图，由优化器生成配置并进行仿真验证，实时监

测结果后再由优化器迭代调优，实现闭环自适应。

文献[6]提出基于检查点的增量仿真框架，通过增

量状态保存与局部回滚两大技术手段，降低了并行

网络仿真的内存与时间开销。但是，现有研究主要

围绕虚实融合闭环、增量变更控制等维度展开，忽

略了仿真环境内的仿真操作细粒度拆解与步骤级实

时反馈需求。在基于数字孪生的 IP承载网运维中，

若仿真过程无法提供实时、精细的操作影响反馈，

将削弱仿真技术对动态网络问题的即时分析能力，

难以有效指导实际运维决策。

基于此，本文提出一种支持分步推演与状态回

溯的仿真机制，以实现仿真过程细粒度操作控制与

步骤级实时反馈。基于现网操作设计原子化变更操

作与流程，通过单步隔离与快照管理跟踪、回溯步

骤，实现操作影响的精准定位与过程可追溯，解决

黑盒化与不可逆问题；并提出数模双驱动引擎的范

畴划分方法，设计路径还原算法与多维度评估方法，

为原子化操作提供实时反馈，解决反馈滞后问题。

本文主要工作如下。

（1）调研DTN领域研究现状，分析业界主流

仿真软件，针对数值仿真与模拟仿真不同技术路

线，分别梳理各自通用仿真流程，总结出仿真过程

黑盒化、操作不可逆、结果反馈滞后等共性问题。

（2）针对共性问题，提出支持分步推演与状态

回溯的仿真机制，以提高仿真灵活度与透明度；同

时为支撑该机制，提出基于数模双驱动仿真引擎的

仿真范畴划分方法，设计业务路径还原算法及多维

度仿真评估方法，并阐明其支撑与依赖关系。

（3）基于 IP承载网场景，进行网络故障模拟

与业务割接场景仿真实验，结果表明该仿真机制能

为 IP承载网运维提供灵活且透明的决策支撑，显

著提升网络规划与优化的可靠性。

1　相关工作

DTN是数字孪生技术在信息通信领域的深化

应用，其借助网络仿真软件构建虚拟网络镜像，动

态模拟真实网元、协议、流量特征及网络行为全过

程。DTN的研究主要由标准组织牵头，由领先运

营商和设备商持续实践。国际电信联盟电信标准化

部门、因特网工程任务组（Internet Engineering Task 

Force，IETF）、欧洲电信标准组织（European Tele‐

communications Standards Institute，ETSI）分别在

数字孪生网络总体架构、应用场景、指标系统方面

进行了系统性规范与定义[7-9]。产业层面，AT&T、

德国电信等运营商已将DTN技术应用于网络自动

化与跨域保障，爱立信、诺基亚等设备商也将

DTN能力融入网络编排与管理系统。我国DTN发
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展呈现标准与产业协同推进的格局，中国通信标准

化协会设立数字孪生网络专项工作组，系统推进相

关技术研究；中国移动和中国联通相继发布DTN

白皮书，提出网络架构与典型应用场景[10-11]。同

时，运营商与设备厂商积极探索DTN在智能运维、

云网融合等场景中的应用，推动数字孪生网络从概

念研究走向工程实践。

网络仿真软件具备网络建模、运行模拟与结果

验证等能力，是DTN的重要技术支撑。业界主流

网络仿真技术路线分为数值仿真与模拟仿真两类：

数值仿真基于数学模型与算法构建虚拟网络环境，

以离散事件表征流量与协议，用数学模型描述信号

传播，虽成本低、可控性强，适合理论研究与大规

模网络性能评估，但对真实网络复杂性的反映依赖

建模精度与广度；模拟仿真依托虚拟化技术，通过

网元镜像构建近实际运行环境，采用真实软件模拟

设备与协议行为，虽精度高、实时性强，但需要高

性能硬件与网元镜像支持，扩展性受限。

在数值仿真方面，OPNET、OMNeT++、NS-3

等作为代表性工具[12-14]，仿真流程可概括为一般性

流程。仿真环境初始化后，依需求新建或导入网络

模型，经节点链路配置、协议栈选择、流量模型定

义与仿真参数配置，完成运行前检查并执行仿真，

运行中收集数据，按需通过内置或外部分析工具处

理，生成可视化图表并评估结果，覆盖从拓扑构

建、协议配置到仿真分析的完整闭环。不同软件在

模型构建方式、协议实现、扩展机制等环节存在技

术差异，但整体遵循从构建、配置到运行、分析与

评估的逻辑主线。

在模拟仿真方面，如华为的 eNSP[15]、新华三

的 HCL[16]，以及 EVE–NG、PNETLab、GNS3 等

开源仿真平台[17-19]，仿真流程同样具有相似性：均

以初始化仿真环境为起点，若存在已匹配的场景模

板，则从模板中加载场景并按需微调拓扑，若没有

匹配模板，则自定义仿真场景；之后启动网元并配

置网元参数；接着进行运行状态检查，若未通过则

重新配置网元参数，通过后可选择将该场景记录为

模板，生成场景模板；最终流程结束。通过这样标

准化的步骤，实现了网络场景的模拟构建与验证。

上述数值仿真与模拟仿真流程存在3个共性问

题，制约了仿真过程的灵活性与决策的可靠性：一是

仿真过程呈现黑盒化特征，仿真任务缺乏单步操作

及中间状态记录，复杂场景下难以追溯问题来源；

二是仿真流程不支持操作级别的回溯机制，错误或

重复验证时需依赖人工逆向操作或重启仿真，增加

了计算与时间开销；三是仿真结果的反馈机制滞

后，需在仿真任务完整结束后才能输出统计结果与

分析信息，缺乏实时的步骤级网络状态评估。

相较于仿真流程与执行机制层面的研究，现有

学术界关于DTN的研究更多聚焦于模型能力与系

统智能性的提升。具体而言，相关工作主要集中在

4个方面：一是高保真多尺度建模，融合物理定律

与数据驱动方法，实现设备级至业务级的精准刻

画[20-21]；二是实时同步与数据治理，设计低开销数

据采集传输、异构融合及模型快速更新算法[22-23]；

三是虚实映射智能决策，构建闭环框架支持假设分

析，生成路由优化等策略并反馈物理网络执行[24]；

四是可信评估与大规模并行仿真，开展模型不确定

性量化验证，支撑超大型网络实时孪生运行[25-26]。

总体来说，现有研究在仿真流程细粒度可控性、

执行机制可逆性及评估反馈实时性方面缺乏系统性

设计。针对上述不足，本文提出一种基于数字孪生

的网络仿真推演机制。首先，引入原子化操作驱动

的分步推演流程，将传统整体式仿真拆解为可独立

执行与回溯的最小单元，实现过程级精细控制与可

追溯；其次，构建数模双驱动仿真引擎，通过模拟

仿真与数值仿真的分层协同建模，在保证协议行为

真实性的同时提升大规模业务建模效率；最后，设

计业务路径还原算法与多维度评估方法，实现由结

果后验分析向步骤级实时评估的转变，对每一步变

更的业务影响进行即时、量化分析。从机制设计层

面提升了仿真过程的可控性、可逆性与评估实时性，

增强其在复杂网络运维场景中的工程适用性。

2　基于数字孪生的网络仿真推演架构

为实现基于数字孪生的网络仿真推演能力，本

文构建了一种面向 IP承载网络的网络仿真推演总

体架构，如图1所示。该架构由实体网络层、仿真

引擎层、仿真推演层和应用层 4 个层次组成。其

中，实体网络层提供真实网络运行数据，为虚拟网

络环境的构建提供基础支撑；仿真引擎层通过模拟

仿真引擎与数值仿真引擎的协同计算，构建与实际

网络相对应的数字孪生网络环境；仿真推演层在此

基础上实现网络状态变化的推演计算，并对网络运
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行状态进行分析评估；应用层则基于仿真推演结

果，为网络故障模拟、业务割接和网络规划等典型

运维场景提供决策支持。

从图1可以看出，仿真推演层是实现网络仿真推

演能力的核心，通过构建分步推演与状态回溯机制，

实现对网络状态演化过程的推演与分析。该机制的

实现依赖数模双驱动网络仿真引擎、业务路径还原

算法，以及多维度仿真评估方法的协同支撑。其中，

数模双驱动网络仿真引擎用于构建高保真的虚拟网

络环境，提供拓扑、业务和流量等建模能力；业务

路径还原算法基于引擎生成的业务、流量及路由等

数据，对业务转发路径进行还原并计算链路流量负

载；多维度仿真评估方法对推演过程中产生的网络

状态数据进行实时解析，从路径变化、业务连通性

和链路负载等多个维度对网络状态变化进行综合评

估。三者在数据与功能层面逐级衔接，共同构成支

撑分步推演与状态回溯仿真机制的关键技术体系。

2.1　分步推演与状态回溯仿真机制

针对传统网络仿真流程中存在的操作不可逆、

过程黑盒化及结果反馈滞后问题，提出一种支持分

步推演与状态回溯的仿真机制。该机制以原子化变

更操作为核心，通过状态机模型与快照管理策略，

实现仿真步骤的实时跟踪与灵活回溯。

2.1.1　原子化与机制设计

结合实际 IP承载网规建维优流程的具体实施

逻辑，将网络运维中的节点管控、链路调整、配置

下发、业务部署等操作，拆解为最小粒度的独立执

行单元，形成原子化仿真变更步骤，每个步骤均内

置明确的正向执行逻辑与逆向回溯机制。

原子化操作设计对标实际 IP承载网运维中的

关键实施步骤，重点刻画对转发与流量产生影响的

行为，原子化操作分类如表1所示。节点类操作用

于网元状态管理，包括新增、删除、启动与停止节

点，模拟设备部署与上下线过程；链路类操作面向

网络连接调整，涵盖链路增删、故障与恢复及质量

参数调整，复现带宽、时延与丢包率变化场景；配

置类操作针对网元配置管理，支持配置导入与CLI

下发，模拟批量配置与逐行调试过程；业务类操作

围绕业务部署，包括终端、接入点、通信对与业务

流量配置，实现对业务粒度的仿真支撑。

原子化变更操作有限状态机模型如图 2所示，

执行过程划分为初始、执行、成功与失败 4 种状

态。操作触发后由初始状态进入执行状态，系统在

执行过程中进行依赖检查与冲突检测：依赖检查用

于判断前置操作是否完成，如新增链路需已存在相

关节点；冲突检测用于识别与当前或历史操作的资

源冲突，如删除节点时该节点仍被业务流量使用。

若任一条件不满足，操作进入失败状态并触发回

滚；执行成功则进入成功状态，并基于写时复制

（copy on write，CoW）差分快照技术记录数据变

化，更新仿真环境状态。
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图2　原子化变更操作有限状态机模型

  表1　 原子化操作分类

操作类型

节点类

链路类

配置类

业务类

原子化操作

新增节点、删除节点、启动节点、停止节点

新增链路、删除链路、链路故障、链路恢复、链路

QoS配置

配置导入、CLI命令行配置

终端配置、接入点配置、通信对配置、业务流量配置
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图1　网络仿真推演总体架构
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CoW机制在不显著增加存储开销的情况下支

持任意步骤恢复。执行原子化操作时，系统仅在数

据被写入时才复制相应数据块，而非提前复制整体

数据，从而避免大量冗余复制。相较传统全量快

照，CoW差分快照只记录发生变化的数据，如拓

扑数据变化时，仅保存其差异部分而非完整环境状

态，因此能够以较低存储成本实现精确回溯。

支持分步推演与状态回溯的仿真流程如图3所

示。首先，完成仿真场景的搭建与环境初始化。随

后，设定仿真推演基线，采集并存储基线数据，进

入单步推演状态；在该状态下执行原子化变更操

作，若需进行网络评估，可进一步选择执行单步评

估或全量评估；无论是否执行评估，均可选择对原

子化变更操作进行状态回溯，或继续推进推演进

程；推演结束后，系统生成最终推演评估报告并清

理过程数据。最后，根据实际需求判断是否销毁仿

真场景或对场景进行重新配置后再次进入推演

流程。

2.1.2　形式化模型

为增强本文分步推演与状态回溯仿真机制的理

论严谨性，本节对仿真过程中的状态空间、原子操

作、推演序列及回溯机制进行形式化建模，并在此

基础上分析该机制的关键性质。

设仿真系统在任意时刻的全局状态为：

S = (T,C,B,F ) (1)

其中，T为拓扑状态，表示节点集合、链路集合及

其运行状态；C为配置状态，表示网元、协议、标

签及策略配置；B为业务状态，表示VPN实例、终

端 IP及通信对关系；F为流量状态，表示链路流

量、链路利用率及业务流量统计。定义仿真状态空

间为：

S = {S | S = (T,C,B,F )} (2)

其中，由于网络节点数量、链路数量及配置集合均

为有限集合，因此S为有限离散状态空间。仿真推

演过程可视为状态空间上的演化过程。设原子操作

集合为：

A = {a1,a2,⋯,an} (3)

每个原子操作可抽象为定义在状态空间上的状

态变换函数，即：

a:S → S (4)

对任意状态 S ∈ S，执行操作 a 后得到新状

态为：

S′ = a (S ) (5)

原子操作满足3个方面的特性：一是不可分割

性，操作在系统内部执行时不可进一步拆分；二是

局部性，存在最小变更子集Δ ⊆ S使a (S ) = S⊕Δ，

即原子操作仅影响状态的局部变量；三是可逆性，

存在逆操作 a-1，满足 a-1(a (S ) ) = S，保证单步操

作具备逻辑可回退能力，是实现状态回溯机制的

基础。

在实际仿真过程中，多个原子操作按时间顺序

组合形成推演过程。设原子操作集合为A，则长度

为k的推演序列定义为：

Π = (ai1
,ai2

,⋯,aik ) (6)

其对初始状态S0的作用可表示为函数复合：

Sk = ai1
°ai2

°⋯°aik(S0 ) (7)

其中，Sk为第 k步推演后的状态。分步推演本质上

是有限状态空间上的函数复合过程。每一步操作均

对应一个确定的状态映射，因此推演过程可视为状

态转移链：

S0 → S1 → ⋯ → Sk (8)
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图3　支持分步推演与状态回溯的仿真流程

··46



第 5 期 石鸿伟等：基于数字孪生的网络仿真推演机制研究

该抽象说明，分步推演并非一次性整体计算，

而是由可观测、可验证的单步状态转移组成。

基于原子操作的可逆性与差分快照机制，给定

推演序列Π与当前状态 Sk，回溯至第 j 步状态定

义为：

Rollback ( j ):Sk → Sj (9)

若基于逆操作链实现，则有：

Sj = aij + 1

-1°⋯°aik

-1(Sk ) (10)

若基于快照机制实现，则有：

Sj = Snapshot ( j ) (11)

其中，Snapshot ( j )表示第 j 步记录的差分快照状

态，状态回溯在数学上等价于逆函数复合或状态存

档恢复，两种方式在逻辑上保持一致。

针对上述形式化模型，从性质上分析分步推演

与状态回溯机制。

首先具有封闭性，针对任意S ∈ S与任意a ∈A， 

 有：

a (S ) ∈ S (12)

即原子操作不会生成非法状态，状态空间对操作集

合封闭，保证推演过程始终处于合法仿真域内。

其次具有可逆性，对于任意推演序列Π，存在

逆序列Π-1，即：

Π-1(Π (S0 ) ) = S0 (13)

该性质保证仿真系统可回溯至任意历史状态，

实现操作级可逆推演。

最后具有确定性，若给定相同初始状态 S0 与

相同推演序列Π，则：

Π (S0 ) = Π (S0′) , S0 = S0′ (14)

即推演结果唯一，系统状态演化不依赖随机扰动，

从而保证仿真分析的可重复性与结果一致性。

2.2　仿真机制关键支撑技术

2.2.1　数模双驱动网络仿真引擎

数模双驱动是融合数值仿真与模拟仿真两大技

术路线优势的混合仿真技术体系[27]。其技术融合

的核心理念源于 IP承载网核心层的架构特征与转

发逻辑差异，该网络具备高速传输与标签交换两大

特点，标签交换技术涵盖MPLS LDP与MPLS SR

等，在转发机制上，以外层标签作为寻址依据，实

现与内层业务 IP前缀的分离。

为了更清晰地阐述数模双驱动在仿真内容上的

划分，引入分层抽象模型。该模型将承载网分为

Underlay 层（U）和 Overlay 层（O）。网络仿真的

标注函数为：

φ:U →模拟仿真

(15)      φ:O →数值仿真

Underlay层负责拓扑构建、IGP协议运行及标

签生成，作为网络基础架构，其配置相对固定、规

模有限，并直接决定业务转发的底层路径。该层对

仿真的物理细节还原度与协议行为准确性要求较

高，因而适用于模拟仿真。Overlay层则承载业务

前缀、VPN实例及业务流量等动态信息，其规模

可随业务需求扩展，且业务流量特征不改变底层转

发路径。该层更强调建模灵活性与大规模扩展能

力，因此更适合采用数值仿真方法。整个仿真环境

可表示为：

E = φ (U )⊕φ (O ) (16)

其中，⊕表示跨层绑定关系，表现为Underlay层

与Overlay层的协同联动。

数模双驱动仿真遵循模拟仿真协议转发逻辑和

数值仿真扩展网络业务规模的协同原则，IP承载网

数值仿真与模拟仿真协同工作逻辑划分与映射关系

如图4所示。在该协同体系中，两类仿真引擎并非

简单地并行运行，而是通过分层建模、协同映射、

事件驱动机制实现紧耦合协作。

在分层建模层面，模拟仿真引擎与数值仿真引

擎分别面向Underlay与Overlay进行解耦建模。模

拟仿真引擎负责Underlay层的高保真建模计算，基

于真实网元镜像复现设备配置、IGP路由计算、标

签分发及网络收敛过程，生成拓扑结构、路由表及

转发表等底层转发状态；数值仿真引擎则面向

Overlay层进行抽象建模，构建VPN实例、业务通

;D,C�Overlay�

A>VPN =?, A>44

1+ (81/52 45-B
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图4　IP承载网数值仿真与模拟仿真协同工作逻辑划分与映射关系
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信对及流量模型，刻画业务之间的逻辑关系与流量

分布特征。二者分别从网络转发语义与业务表达语

义两个维度对仿真环境进行建模。

协同映射层面，通过构建跨层绑定关系实现

Overlay与Underlay的语义对齐。数值仿真引擎以

模拟仿真生成的转发状态为约束，将业务端点映射

至具体网络节点，将业务路径映射至底层转发路

径，使业务流量的传播严格遵循Underlay的转发逻

辑，业务流量基于链路叠加后形成链路负载，保证

业务推演结果与真实网络行为的一致性。同时，该

映射关系具备稳定性与可复用性，在Underlay状态

不变的情况下，可支持大规模业务的快速加载与复

用计算。

联动执行机制上，采用事件驱动的协同更新策

略，当Underlay层发生原子化变更，如链路故障、

节点上下线或配置变更时，由模拟仿真引擎首先触

发协议重收敛并更新转发状态，随后将变化以事件

形式通知数值仿真引擎，驱动其对受影响业务的路

径与流量进行增量重计算；而当变更仅发生在

Overlay层，如业务增删或流量调整，且不影响底

层转发结构时，则仅在数值仿真引擎内部完成计

算，无需触发模拟仿真，从而避免重复协议计算的

开销。

与传统主要依赖模拟仿真或数值仿真的网络仿

真方法相比，本文数模双驱动网络仿真引擎通过构

建模拟仿真与数值仿真的协同分工机制，实现了网

络状态计算能力与业务建模能力的有机融合。两类

仿真方式协同驱动，在保证协议行为真实性的同

时，提高了大规模业务场景的建模效率，从而在仿

真精度与计算性能之间取得较好的平衡。

2.2.2　业务路径还原算法

业务路径还原的核心原理是基于 IP承载网核

心层Underlay决定转发、Overlay承载业务的架构

特性，通过解析标签交换路径的生成结果，反向推

导源与目的业务接入点之间的实际转发路径。在

Underlay层面，核心网网元通过内部网关协议实现

域内互联，并依赖专用标签协议或 IGP扩散标签信

息，从而生成公网转发信息库及标签转发表。在

Overlay层面，边缘PE设备通过VPN配置与路由协

议生成本地业务前缀，并借助BGP将其通告至对

等体，完成路由迭代与收敛过程。

业务数据包在转发过程中可抽象为 3层结构：

有效载荷（payload）、Overlay 头部和 Underlay 头

部。其中，payload承载实际业务数据，与转发逻

辑无关；Overlay头部标识业务 IP通信对，仅在路

径的首末跳设备进行处理；Underlay头部作为外层

标签，是转发的核心依据，路径中的设备通过解析

该标签以匹配转发表，确定出接口。特别地，在路

由收敛后，固定源与目的PE之间的Underlay标签

交换路径具有确定性，不受Overlay层业务通信对

数量的影响。

在业务路径还原过程中，所需的拓扑、路由及

业务数据由数值仿真与模拟仿真构成的双驱动引擎

联合提供。模拟仿真依托虚拟化技术构建与真实网

络一致的Underlay协议运行环境，同步输出标签转

发表、公网FIB表等关键底层转发数据；数值仿真

则通过参数化建模，明确Overlay业务与Underlay

转发路径之间的关联规则，确保在路径还原中能够

精确匹配业务与底层转发间的对应关系。

在路径计算方面，基于可满足性模理论（sati-

sfiability modulo theories，SMT）框架[28]提供了一种

将PE可达路径转化为可解约束模型的方法。将网

络抽象为有向图G (V,E )，其中，V为节点集合，E

为有向链路集合，为了求解网络路径，采用拓扑、

标签转发表集合{LFIB (i )}与 Loopback 地址映射

{loopback (i )}作为输入参数来求解网络路径。

Loopback地址为每个设备提供一个唯一的标识符，

确保源和目的业务端点能够稳定地映射到具体的节

点 PEs,PEd，在路径计算中，定义路径各跳节点、

标签与边选择变量分别为 xk,lk,yk(e)，利用SMT的

约束求解能力，在标签转发信息库（label forward‐

ing information base，LFIB）规则的引导下，构建

一个精确的路径推理逻辑，实现网络路径的计算与

还原。

输入集合定义了路径推理的基础数据，包括拓

扑、LFIB及Loopback地址，使SMT求解器能在已

知的确定性数据空间内进行符号推导与优化。输入

参数为：

G (V,E ) , { LFIB (i ) |i ∈ V } , { loopback (i ) |i ∈ V }

(17)

利用Loopback地址稳定性建立与PE的唯一映

射，避免因物理端口变更导致的节点不一致问题，

确保路径推理可靠性。Loopback 与节点映射关

系为：
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PEs = nodeof (LBs ) ,PEd = nodeof (LBd) (18)

路径求解从源PE启动并以目的PE终止，限定

求解器只在合法的端到端业务路径上进行求解，避

免游离解出现，起止约束为：

x0 = PEs, xk = PEd (19)

根据实际网络中的转发语义，由入标签决定下

一跳与出标签，标签递推与转发约束为：

yk(u → v) = 1 ⇒
(lk + 1 = LFIB (u)[ lk ].outlabel ∧ xk + 1 = v ) (20)

在实际转发过程中，结合ECMP，每一跳可能

存在一个到多个出接口，链路约束为：

∑
e ∈ E

yk(e) ≥ 1 (21)

无环限制避免节点重复访问，从而防止求解器

生成死循环路径或不收敛的标签序列，保证推导的

路径满足网络的基本可达性原则，无环约束为：

xi ≠ xj,∀i ≠ j (22)

通过最小化代价函数，引导求解器选择实际网

络倾向的路径，最优目标为：

min∑
k

cost ( xk → x(k + 1) ) (23)

业务路径还原算法以模拟仿真引擎输出的拓扑

结构、LFIB及Loopback地址映射为输入，这些数

据在 Underlay 协议收敛完成后具有确定性和稳定

性，因此路径推理问题被限定在一个有限且确定的

解空间内。在给定源PE与目的PE的条件下，SMT

求解器仅在满足实际转发约束的路径集合中进行推

理，避免了传统基于全局搜索的路径枚举问题，从

而保证了路径还原结果的确定性与可解释性。

计算复杂度方面，路径还原算法的求解规模主

要受网络节点规模、链路数量及标签转发表规模的

影响。由于SMT约束条件直接来源于LFIB转发规

则，路径推理过程仅在实际可达路径空间内展开，

其复杂度与路径跳数近似呈线性关系。Overlay层

业务数量的增加不会引入新的转发约束，仅复用已

有的Underlay路径，因此业务规模扩展对单次路径

求解复杂度的影响有限。

传统图论算法主要解决最短路径问题，难以处

理 IP承载网络中复杂的协议约束，如MPLS标签交

换、分层隧道封装、SR节点标签等。与传统的Di‐

jkstra等图论算法相比，SMT算法则具备理论优势，

在多约束的表达能力方面，能将路径还原转化为多

维度约束满足问题，不仅考虑拓扑连通性，还可将

标签递推规则和ECMP负载分担建模为谓词逻辑；

在符号推导与确定性方面，求解器通过符号推导在

LFIB规则引导下寻找合法解空间，这比单纯的路

径枚举更高效，且能保证还原结果与真实协议行为

的高度一致性；在业务逻辑解耦方面，其复杂度与

路径跳数呈线性关系，且与Overlay业务规模解耦，

适合处理大规模网络中的复杂逻辑推演。路径还原

方法对比如表2所示。

本文基于 SMT 的业务路径还原算法如算法 1

所示。

算法1 基于SMT的业务路径还原算法

输入 网络拓扑G (V,E )、LFIB集合{LFIB (i )}、
Loopback 映射{loopback (i )}、源/目端点 LBs /LBd、

业务约束集合C

输出 业务路径P

1) 通过 LBs /LBd 映射，获取源节点 s 与目的

节点d

2) 初始化SMT求解器Solver

3) 定义链路选择变量集合 {xe|e ∈ E}，其中

xe ∈ {0,1}
4) 构建源节点约束： ∑

e ∈ Out ( )s

xe = 1

5) 构建目的节点约束： ∑
e ∈ In ( )d

xe = 1

6)    for每个节点v ∈ V ∖ {s,d} do

7)       构建流守恒约束： ∑
e ∈ In ( )v

xe = ∑
e ∈ Out ( )v

xe

8)    end for

9)    for每个节点v ∈ V do

10)    构建无环约束： ∑
e ∈ In ( )v

xe ≤ 1

11)  end for

12) 将业务约束集合C编码为逻辑表达式

13) Solver. add(拓扑约束 ∧无环约束 ∧业务

约束)

14) 基于式(23)构建目标函数并进行优化求解

  表2　 路径还原方法对比

方法

Dijkstra

SMT

适用问题

类型

最短路径

约束满足

约束表达能力

仅数值权重

逻辑+数值+映射

复杂度

特性

多项式

NP完全

适用场景

单一权值网络

多策略复杂网络
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15) result ← Solver.check()

16) if result == SAT then

17)      M ← Solver.model()

18)      E′← {e ∈ E|M ( xe ) = 1}
19)      根据拓扑顺序由 s到d重构路径P

20) else

21)      P ← ∅
22) end if

23) 返回P

与传统网络仿真侧重网络拓扑状态或路由收敛

结果分析不同，本文业务路径还原算法利用仿真引

擎生成的网络转发表信息及拓扑关系，对业务在网

络中的实际转发路径进行推导与重建。该算法根据

业务通信关系逐跳匹配网络转发路径，并进一步计

算各链路上的业务流量负载情况，从而实现对网络

运行状态的细粒度分析，为网络变更影响评估提供

基础数据支撑。

2.2.3　多维度仿真评估方法

基于 IP承载网真实运维场景中故障、网元割

接与业务部署等变更产生的数据特征，结合双仿真

引擎与业务路径还原能力，构建用于仿真推演分析

的数据评估模型。模型包含拓扑、配置、业务与流

量 4类核心数据：拓扑数据描述网络结构及节点、

链路状态；配置数据为虚拟网元的接口、协议、标

签与策略等命令行信息；业务数据包括VPN、终

端 IP、通信对及转发路径；流量数据反映背景流

量、业务流量、链路负载与利用率。4类数据构成

从网络结构、配置、业务到性能的多维观测体系，

在仿真过程中按需采集并统计分析，为单步推演效

果评估提供量化决策依据。

仿真推演基线建立时，系统记录场景的拓扑、

配置、业务与流量4类基线数据。后续单步推演过

程中，可选择单步分析或全量分析：当采用单步分

析时，仅记录该变更涉及的数据类型，如拓扑变更

则对比变更前后的拓扑并得到对应变化结果；当采

用全量分析时，则重新采集4类完整数据，分析结

果涵盖拓扑结构、配置调整、业务路径变化及链路

负载波动等影响。每一步采用的分析方式由用户根

据操作重要性和影响范围自主选择。

在明确多维评估流程与数据采集方式的基础

上，为进一步提高评估结果的可量化与可对比性，

本文选取具有代表性的核心指标构建路径还原效果

评估。表3从业务健康度与网络承载质量两个关键

维度出发，分别给出了业务可达率与链路利用率的

计算公式、物理含义及阈值判定依据。其中，业务

可达率用于衡量推演结果对业务连续性的保障能

力，链路利用率则反映路径重构后网络资源占用与

潜在拥塞风险。通过对上述指标的联合分析，可实

现对路径还原方法有效性与稳定性的综合评估，为

后续算法优化与策略调整提供定量支撑。

多维度仿真评估方法从路由变化、业务可达

性、链路流量及网络性能等多个维度对仿真结果

进行综合分析，可在每一步推演操作后对网络状

态变化进行实时评估，并通过对比推演前后的网

络运行状态，分析网络变更可能带来的业务影响，

从而为网络规划与运维决策提供更加全面的分析

依据。

3　实验验证

本实验依托紫金山实验室已有科研成果[29]，

在数模双驱动网络仿真原型系统上扩展实现分步

推演与状态回溯能力。为验证其在 IP承载网运维

中的有效性，选取网络故障模拟与网络割接预演

两类场景开展实验。网络故障模拟以链路中断为

典型故障，通过故障注入复现受影响的业务与转

发路径；网络割接预演面向拓扑与配置变更，基

于原子化操作编排割接步骤，并评估关键步骤的

应用效果。

实验环境包括两台硬件服务器，规格均为128核

CPU、256 GB内存与2 TB磁盘，其中一台部署KVM

  表3　 网络质量量化评估方法

评估维度

业务健康度

网络承载质量

关键性能指标

业务可达率Rc

链路利用率Ul

量化计算公式/测量方法

Rc =
Count ( )Connectedpairs

Count ( )Totalpairs

× 100%

Ul =
∑Trafficbusiness + Trafficbg

Capacityl
× 100%

物理含义

业务连通性

链路负载情况

阈值说明

正常值为1

超过80%告警
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虚拟化环境，qemu版本为4.2.1，作为模拟仿真引擎；

另一台部署Kubernetes（K8s）微服务环境，运行数

值仿真引擎及各类系统微服务，K8s版本为1.19.9。

两个节点共同组成一套网络仿真实验平台。

仿真实验网络以 IP承载网为原型搭建，开展

仿真机制的验证，IP承载网仿真实验环境系统如

图5所示，共部署24个节点，包括8个pe节点、8个

p 节点及 8 个数据中心（data center，DC）业务接

入终端，采用基于MPLS SR的业务承载方式，以

标签进行报文转发。其中，pe与p节点通过新华三

VSR1000 网元镜像在模拟仿真引擎中运行；8 个

DC终端及其互通业务由数值仿真引擎以数值化方

式模拟。

3.1　故障模拟场景

针对组网中的8个接入DC，每两个DC间均开

通多条业务，同一DC采用VPC区分不同业务，共

100条业务。业务配置完成后，仿真平台根据仿真

引擎提供的拓扑、路由、业务等数据，还原出每条

业务的流量转发路径，以单条链路为粒度，统计出

每条链路所承载的业务数量；在链路中断后，评估

故障影响的业务数量，以及业务转发路径变化导致

的链路承载业务量的变化。故障模拟场景仿真推演

步骤编排如图6所示，仿真环境初始化完成后设置

推演基线，通过 step1模拟链路故障，由 step2撤销

链路故障，在 step1进行一次全量评估，分析网络

的具体影响。

具体地，推演基线设置后，将 p1与 p2节点间

的 GE4/0-GE4/0 链路执行中断操作，该步骤导致

Underlay 层的 IGP 路由重新收敛。执行网络评估

后，仿真平台依据最新的转发状态重新计算100条

业务的转发路径，并对比故障前的路径数据。从分

析结果看，链路中断使 12条业务受到影响，由于

冗余组网设计，业务并未中断，均为转发路径发生

变化；再次统计每条链路的业务承载量，链路

p1|GE4/0-p2|GE4/0中断后所有链路承载业务量变化

如图 7 所示。明显地，由于 p1 与 p2 间链路中断，

业务承载量为 0；另外，共有 4条链路业务承载量

增加，如 dc1到 dc2的业务，原最优路径经过 p1→
p2，现需要从 p1→p3或 p1→p4绕行，导致相应的

业务承载量增加，增幅均为33%；同时，共有6条

链路业务承载量下降，如 dc1 到 dc4 的业务，其

中一条负载分担路径为 dc1→pe1→p1→p2→p6→
pe4→dc4，现 p1与 p2间不可达，导致该条路径失

效，进而导致 p2→p6 间承载业务变少，降幅为

18%。由于冗余拓扑设计，故障前后业务通达率没

有变化，均为100%。

上述实验表明，在典型链路故障模拟场景下，

本文仿真推演方法能够准确刻画故障触发后的业务

:D
=@0?

step1:D,p1→p2
1+045

step2: )?p1→ p2
1+045D, 1;'@

图6　故障模拟场景仿真推演步骤

图5　IP承载网仿真实验环境系统
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迁移与路径变化过程。通过对多种故障恢复方案的

预演分析，可在不影响现网运行的前提下评估其对

业务承载与转发路径的影响，结果符合 IP承载网

对可靠性、冗余性和可恢复性的工程设计要求，验

证了本文方法在实际网络运维与故障处置场景中的

工程可行性与应用价值。

3.2　业务割接场景

业务割接场景仍使用故障模拟场景的100条预

置业务，结束上述故障模拟推演流程，将仿真环境

还原为初始状态，此时为每条业务配置一对 IP通

信对，并预置 120 kbit/s双向流量，结合业务转发

路径与负载分担情况，可得到环境中每条链路的双

向流量负载情况。现拟将 pe2设备做替换，将 pe2

的业务短暂迁移到 pe4，pe2替换完成后，再切回

业务。割接过程中，业务迁移会引起链路负载的变

化；为了保证割接顺利，需要确保割接过程中业务

转发正常，监控链路负载是否超过指定阈值。

业务割接场景仿真推演步骤如图8所示。割接

前pe2上共承载28条业务，割接过程逻辑上分为4个

阶段：第一阶段将 pe2上的 28条业务转移至 pe4，

第二阶段移除 pe2节点，第三阶段创建新的 pe2节

点，第四阶段将28条业务迁回至新pe2节点。每个

阶段均拆解为若干原子化操作，按顺序依次执行。

仿真推演过程中，在 step2阶段执行完成后进

行全量仿真分析，判断业务健康度与网络承载质

量。具体地，节点 pe2业务迁移至 pe4后所有链路

单向承载流量变化如图 9所示。由图 9可以看出，

在迁移后，pe2暂时不承载业务，p2→pe2与pe2→
pe4两条链路流量归零；共有11条链路流量负载增

加，其中链路 p6→pe4增长最多，达到 123%，此

时 pe4除了承载自身 20条业务外，还额外承载 pe2

上的 28条业务，共计 48条业务，所以到达 pe4的

流量增多；另外，同样有 11条链路负载降低，其

中，链路 pe1→p1 与 pe1→pe3 分别下降了 83% 与

step4.1:?pe27DA>119+
step4.2:pe4:*A>119+
step4.3:?pe27DA>219+
step4.4:pe4:*A>219+

step4.55:?pe27DA>2819+
step4.56:pe4:*A>2819+

:D
=@
0?

step1:*pe2DA28<
A>+pe4

step1.1:pe27DA>119+
step1.2:pe27DA>219+
step1.3:pe27DA>319+
step1.4:pe27DA>419+

step1.28:pe27DA>2819+

step2:A*
pe21+

step2.1:<0dc2-pe445
step2.2::*dc2-pe245
step2.3:.0pe21+
step2.4::*pe21+

step3:*1
?pe21+

step3.1:*1?pe21+
step3.2:20?pe21+
step3.3:CLI*;/pe21+

step4:1pe4:28<A>
8/D?pe2

1
;
=
@� �

图8　业务割接场景仿真推演步骤
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图7　链路p1|GE4/0-p2|GE4/0中断后所有链路承载业务量变化
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91%，这是由于经由该路径的负载分担流量减少，主

要保留了pe1自身承载业务的流量。以接口带宽来

看，所有链路承载流量均未超过链路负载上限，不

会出现拥塞或业务丢包现象；另外，关于业务迁移

后的网络通达情况，与故障模拟中的分析方法相同。

实验表明，在典型业务割接场景下，本文方法

能够对割接前后的业务承载关系与转发路径变化进

行准确刻画；通过在仿真阶段评估割接操作对业务

连续性和链路负载的影响，可有效识别潜在的拥塞

与路径异常风险，为 IP承载网的业务运维提供可

靠的决策支撑与风险规避手段。

3.3　性能对比与分析

为进一步验证本文方法在回溯机制推演效率与

实时反馈分析粒度上的优势，选取传统数值仿真

（NS3）、传统模拟仿真（EVE-NG）作为基线方法，

在相同24节点 IP承载网实验环境、100条VPN业务

配置的基础上，设计针对性对比实验。另外，为分

析大规模网络业务场景下推演分析性能及精度，对

实验环境进行扩容，额外部署两套KVM虚拟化节

点，形成3节点虚拟化资源池，以2vCPU、4 GB内

存为虚拟网元规格，设计多种规模组合对比实验。

3.3.1　推演效率分析

实验基于 IP承载网业务割接场景，按原子化操

作分类依次执行10个连续原子操作，在第10个原子

操作执行后检测到网元配置冲突错误，需统一回退

至第5个原子操作执行后的状态。核心指标为状态

恢复耗时（time for state recovery，TSR），定义为从

发现配置错误到仿真环境完全恢复至目标历史状态

的总耗时。分别采用3种方法完成回退操作，本文

方法基于CoW差分快照机制一键调用历史快照恢

复；EVE- NG通过人工逐一步骤逆向删除配置，失

败则重启网元镜像并重新执行前5步操作；NS3通

过修改仿真脚本、删除第6~10步代码后重新运行前

5步仿真程序。实验重复5次，结果取平均值。

3种仿真方法的TSR对比结果如表 4所示。本

文方法基于 CoW 差分快照仅记录数据变化部分，

实现秒级精准恢复，平均TSR仅为 5 s，状态恢复

成功率为 100%；EVE-NG依赖人工逆向操作，平

均TSR为 126 s，因配置依赖问题存在 20%的恢复

失败率，失败后需重启镜像并重新配置，进一步增

加耗时；NS3需重新运行前5步仿真全流程，无法

复用已完成的仿真状态，平均TSR为95 s。本文方

法较 EVE-NG、NS3 的平均 TSR 分别降低 96%、

95%，推演效率优势显著。

6 000

5 000

4 000

3 000

2 000

1 000

0

)
B
4
4

/(k
bi

t·s
−1

)
-18
-1/

pe
1|G

E2/0
-p1

|GE2/0

pe
1|G

E4/0
-pe

3|G
E2/0

p1
|GE4/0

-p3
|GE3/0

p1
|GE4/0

-p2
|GE4/0

p1
|GE5/0

-p4
|GE5/0

p1
|GE6/0

-p5
|GE2/0

p2
|GE2/0

-pe
2|G

E2/0

p2
|GE5/0

-p3
|GE5/0

p2
|GE3/0

-p4
|GE3/0

p2
|GE6/0

-p6
|GE2/0

pe
2|G

E5/0
-pe

4|G
E2/0

p3
|GE2/0

-pe
5|G

E2/0

p3
|GE6/0

-p7
|GE3/0

p3
|GE4/0

-p4
|GE4/0

p4
|GE6/0

-p8
|GE6/0

p4
|GE7/0

-pe
6|G

E2/0

p5
|GE6/0

-pe
3|G

E5/0

p5
|GE3/0

-p7
|GE2/0

p5
|GE4/0

-p6
|GE0/0

p5
|GE5/0

-p8
|GE7/0

p6
|GE5/0

-p7
|GE5/0

p6
|GE4/0

-p8
|GE5/0

p6
|GE6/0

-pe
4|G

E3/0

p7
|GE4/0

-p8
|GE2/0

p7
|GE6/0

-pe
7|G

E2/0

pe
7|G

E3/0
-pe

5|G
E3/0

p8
|GE4/0

-pe
8|G

E2/0

pe
8|G

E3/0
-pe

6|G
E3/0

图9　节点pe2业务迁移至pe4后所有链路单向承载流量变化

  表4　 3种仿真方法的TSR对比结果

仿真方法

本文方法

EVE-NG

NS3

状态恢复方式

CoW 差分快照一键

恢复

人工逆向配置+镜像

重启

修改脚本+重新运行

前序仿真

平均TSR/s

5

126

95

状态恢复成功率

100%

80%

100%
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3.3.2　故障定位效率分析

基于故障模拟场景的多步变更序列，依次执行

7个连续原子操作，在第 5步原子操作执行过程中

注入配置故障，表现为部分业务流量丢包。核心指

标为故障根因定位时延（fault localization delay，

FLD），定义为从故障注入到系统输出准确故障根

因的总耗时。本节分别采用3种方法完成故障根因

定位：本文方法通过步骤级实时评估，每步操作后

即时采集拓扑、配置、业务、流量数据并分析；

EVE-NG、NS3均采用仿真全流程结束后输出整体

性能指标的模式，需人工反向推导故障根因。实验

重复5次，结果取平均值。

3种仿真方法的FLD对比结果如表 5所示。本

文方法较 EVE-NG、NS3 的平均 FLD 分别降低

91%、88%。通过引入步骤级实时评估机制，突破

了传统仿真全流程结束后整体分析的局限性，实现

了故障根因的单步即时、自动化、精准化定位，显

著提升了仿真分析粒度与实时反馈能力。

3.3.3　大规模性能分析

为评估本文方法在不同网元节点与业务规模下

的运行效率与推演精度，基于扩容后的虚拟化资源

池，设计双因素性能测试实验。实验以网元规模

N ∈ {24,128,256}与业务规模 B ∈ {200,1 000}为变

量，在所有组合配置{N,B}上进行测试，对于每组

配置，记录仿真网元开销与性能类相关指标。网元

CPU负载与内存负载评估当前规模下虚拟化资源利

用率；单步推演耗时记录节点类或链路类原子化操

作执行时间，每组执行 10次变更；路径还原准确

率统计本规模下所有业务的转发路径是否准确计算

与还原；全量评估耗时为执行一次全量评估所需的

时间，每组执行3次评估。

节点与业务规模双因素性能测试对比如表6所示。

由表6可以看出，平均网元CPU与内存负载均与网元

规模呈正相关，但在固定N值时，对于K级的业务规

模变化不敏感，这一特性源于数模双驱动仿真引擎的

分层建模设计。与此同时，各配置下的单步推演耗时

保持稳定，未表现出随N或B显著增长，说明原子化

操作具有良好的效率与可扩展性。精度方面，无论网

元负载水平如何，只要路由能够正常收发且完成收

敛，路径还原准确率始终保持为100%，路径计算具

备可靠性与结果一致性。虽然全量评估耗时随{N,B}

增大呈上升趋势，但其增长幅度处于可控范围内，仍

可满足工程场景下响应时效要求。

4　结束语

本文面向 IP承载网规模与复杂度持续增长的

场景，研究了传统网络仿真流程存在的过程黑盒

化、操作不可逆、结果反馈滞后等问题。首先，提

出支持分步推演与状态回溯的仿真机制，通过原子

化验证、单步操作隔离与状态快照管理，实现仿真

步骤的实时跟踪与灵活回溯。随后，围绕该机制的

技术支撑体系展开设计，提出基于数模双驱动仿真

引擎的仿真范畴划分方法，设计了约束算路的业务

路径还原算法及多维度仿真评估方法。最后，通过

网络故障模拟、业务割接预演场景与横向对比实践

验证，证明该仿真流程能为 IP承载网运维提供可

验证的决策支撑，有效提升网络规划与优化的可靠

性。在未来的工作中，将聚焦超大规模网络与动态

复杂业务场景，进一步研究数模双驱动协同优化与

高效融合机制，持续提升数字孪生网络仿真的实时

性与规模化推演能力。
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